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1 Ledelsens udtalelse 

cBrain A/S (herefter cBrain) behandler personoplysninger på vegne af de dataansvarlige i henhold til da-
tabehandleraftale. 

Medfølgende beskrivelse er udarbejdet til brug for de dataansvarlige, der har anvendt F2- og M4-syste-
merne, og som har en tilstrækkelig forståelse til at vurdere beskrivelsen sammen med anden informa-
tion, herunder information om kontroller, som underleverandører udfører og de dataansvarlige selv har 
udført ved vurdering af, om kravene i EU's forordning om ”Beskyttelse af fysiske personer i forbindelse 
med behandling af personoplysninger og om fri udveksling af sådanne oplysninger” (herefter ”databe-
skyttelsesforordningen”) er overholdt. 

cBrain anvender Sentia i forbindelse med levering af hosting-ydelser. Beskrivelsen i sektion 3 medtager 
kun kontrolmål og kontrolaktiviteter hos cBrain og medtager således ikke kontrolmål og underliggende 
kontrolaktiviteter hos Sentia. Beskrivelsen angiver også, at visse kontrolmål, der er specificeret i beskri-
velsen, kun kan nås, hvis underleverandørens kontroller, der forudsættes i designet af vores kontroller, 
er passende designet og er operationelt effektive. Beskrivelsen omfatter ikke kontrolaktiviteter udført af 
underleverandører.  

Beskrivelsen angiver, at visse kontrolmål, der er specificeret i beskrivelsen, kun kan opnås, hvis komple-
menterende kontroller hos dataansvarlig, der forudsættes i designet af cBrains kontroller, er passende 
designet og operationelt effektive sammen med relaterede kontroller hos cBrain. Beskrivelsen omfatter 
ikke kontrolaktiviteter udført af dataansvarlig. 

cBrain bekræfter, at: 

a) Den medfølgende beskrivelse i sektion 3 giver en retvisende beskrivelse af funktioner udført af 
systemerne F2 og M4, der har behandlet personoplysninger for dataansvarlige omfattet af da-
tabeskyttelsesforordningen i perioden fra 1. januar 2025 til 31. december 2025. Kriterierne 
anvendt for at give denne udtalelse var, at den medfølgende beskrivelse:  

(I) Redegør for, hvordan informationssikkerhed og foranstaltninger i relation til syste-
merne F2 og M4 var designet og implementeret, herunder redegør for:  

i. De typer af ydelser, der er leveret, herunder typen af behandlede personop-
lysninger  

ii. De processer i både it- og manuelle systemer, der er anvendt til at igang-
sætte, registrere, behandle og om nødvendigt korrigere, slette og begrænse 
behandling af personoplysninger  

iii. De processer, der er anvendt for at sikre, at den foretagne databehandling er 
sket i henhold til kontrakt, instruks eller aftale med den dataansvarlige 

iv. De processer, der sikrer, at de personer, der er autoriseret til at behandle 
personoplysninger, har forpligtet sig til fortrolighed eller er underlagt en pas-
sende lovbestemt tavshedspligt  

v. De processer, der ved ophør af databehandling sikrer, at der efter den data-
ansvarliges valg sker sletning eller tilbagelevering af alle personoplysninger til 
den dataansvarlige, medmindre lov eller regulering foreskriver opbevaring af 
personoplysningerne  

vi. De processer, der i tilfælde af brud på persondatasikkerheden understøtter, 
at den dataansvarlige kan foretage anmeldelse til tilsynsmyndigheden samt 
underrettelse til de registrerede 

vii. De processer, der sikrer passende tekniske og organisatoriske sikringsforan-
staltninger for behandlingen af personoplysninger under hensyntagen til de 
risici, som behandling udgør, navnlig ved hændelig eller ulovlig tilintetgørelse, 
tab, ændring, uautoriseret videregivelse af eller adgang til personoplysninger, 
der er transmitteret, opbevaret eller på anden måde behandlet 

viii. Ydelser udført af underleverandører, hvis relevant, herunder om de er medta-
get efter helhedsmetoden eller udeladt efter partielmetoden  
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ix. Kontroller, som vi med henvisning til informationssikkerhed og foranstaltnin-
ger i relation til systemerne F2 og M4’s afgrænsning har forudsat ville være 
implementeret af de dataansvarlige, og som, hvis det er nødvendigt for at nå 
de kontrolmål, der er anført i beskrivelsen, er identificeret i beskrivelsen 

x. Andre aspekter ved vores kontrolmiljø, risikovurderingsproces, informations-
system (herunder de tilknyttede forretningsgange) og kommunikation, kon-
trolaktiviteter og overvågningskontroller, som har været relevante for be-
handlingen af personoplysninger. 

(II) Indeholder relevante oplysninger om ændringer ved informationssikkerhed og foran-
staltninger i relation til systemerne F2 og M4 til behandling af personoplysninger fore-
taget i perioden fra 1. januar 2025 til 31. december 2025. 

(III) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af den be-
skrevne informationssikkerhed og foranstaltninger i relation til systemerne F2 og M4 
til behandling af personoplysninger under hensyntagen til, at beskrivelsen er udarbej-
det for at opfylde de almindelige behov hos en bred kreds af dataansvarlige og derfor 
ikke kan omfatte ethvert aspekt ved informationssikkerhed og foranstaltninger i rela-
tion til systemerne F2 og M4, som den enkelte dataansvarlige måtte anse vigtigt efter 
deres særlige forhold. 

b) De kontroller, der knytter sig til de kontrolmål, der er anført i medfølgende beskrivelse, var 
hensigtsmæssigt designet og operationelt effektive i perioden fra 1. januar 2025 til 31. decem-
ber 2025, hvis relevante kontroller hos underleverandører var hensigtsmæssigt designet og 
operationelt effektive, og de dataansvarlige har udført de komplementerende kontroller, som 
forudsættes i designet af cBrains kontroller i perioden fra 1. januar 2025 til 31. december 
2025. Kriterierne anvendt for at give denne udtalelse var, at:  

(I) De risici, der truede opnåelsen af de kontrolmål, der er anført i beskrivelsen, var iden-
tificeret,  

(II) De identificerede kontroller ville, hvis udført som beskrevet, give høj grad af sikkerhed 
for, at de pågældende risici ikke forhindrede opnåelsen af de anførte kontrolmål, og  

(III) Kontrollerne var udført konsistent som designet, herunder at manuelle kontroller blev 
udført af personer med passende kompetence og beføjelse i perioden fra 1. januar 
2025 til 31. december 2025. 

c) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med hen-
blik på at opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til 
databehandlere i henhold til databeskyttelsesforordningen. 

 

København, den 26. februar 2026 
cBrain A/S 

 
Ejvind Jørgensen 
Markedsdirektør  
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2 Uafhængig revisors erklæring 

Uafhængig revisors ISAE 3000-erklæring om informationssikkerhed og foranstaltninger for perioden 
1. januar 2025 til 31. december 2025 i henhold til databehandleraftale med de dataansvarlige, som 
anvender systemerne F2 og M4. 

Til: cBrain og dataansvarlige, der anvender systemerne F2 og M4 

Omfang  

Vi har fået som opgave at afgive erklæring om cBrains beskrivelse i sektion 3 af informationssikkerhed 
og foranstaltninger i relation til systemerne F2 og M4 i henhold til databehandleraftale med dataansvar-
lige, i perioden fra 1. januar 2025 til 31. december 2025 (beskrivelsen) og om designet og operationel 
effektivitet af de kontroller, der knytter sig til de kontrolmål, som er anført i beskrivelsen. 

Beskrivelsen angiver, at visse kontrolmål, der er specificeret i beskrivelsen, kun kan opnås, hvis komple-
menterende kontroller hos de dataansvarlige, der forudsættes i designet af cBrains kontroller, er pas-
sende designet og er operationelt effektive sammen med relaterede kontroller hos cBrain. Vores hand-
linger har ikke omfattet kontrolaktiviteter udført af de dataansvarlige, og vi har ikke vurderet egnethe-
den af design eller den operationelle effektivitet af kontrolaktiviteter hos de dataansvarlige. 

cBrain anvender Sentia i forbindelse med levering af hosting-ydelser. Beskrivelsen i sektion 3 medtager 
kun kontrolmål og relaterede kontroller hos cBrain og medtager således ikke kontrolmål og relaterede 
kontroller hos Sentia. Beskrivelsen angiver også, at visse kontrolmål, der er specificeret i beskrivelsen, 
kun kan nås, hvis underleverandørers kontroller, der forudsættes i designet af cBrains kontroller, er pas-
sende designet og operationel effektive sammen med de relaterede kontroller hos cBrain. Vores handlin-
ger har ikke omfattet kontrolaktiviteter udført af Sentia, og vi har ikke vurderet egnetheden af design 
eller den operationelle effektivitet af kontrolaktiviteter hos underleverandører.  

cBrains ansvar  

cBrain er ansvarlig for udarbejdelsen af beskrivelsen og tilhørende udtalelse i sektion 3, herunder fuld-
stændigheden, nøjagtigheden og måden, hvorpå beskrivelsen og udtalelsen er præsenteret; for leverin-
gen af de ydelser, beskrivelsen omfatter; for at anføre kontrolmålene; identifikation af de risici der på-
virker opnåelsen af kontrolmålene; udvælgelsen af de kriterier der er præsenteret i ledelsens udtalelse; 
samt for designet, implementeringen og operationel effektive kontroller for at nå de anførte kontrolmål.  

Revisors uafhængighed og kvalitetsstyring 

Vi har overholdt kravene til uafhængighed og andre etiske krav i International Ethics Standards Board 
for Accountants' internationale retningslinjer for revisorers etiske adfærd (IESBA Code), der bygger på 
de grundlæggende principper om integritet, objektivitet, professionel kompetence og fornøden omhu, 
fortrolighed og professionel adfærd, samt etiske krav gældende i Danmark.  

EY Godkendt Revisionspartnerselskab anvender International Standard on Quality Management 1, ISQM 
1, som kræver, at vi designer, implementerer og driver et kvalitetsstyringssystem, herunder politikker 
eller procedurer vedrørende overholdelse af etiske krav, faglige standarder og gældende lov og øvrig 
regulering.  

Vores ansvar  

Vores ansvar er på grundlag af vores handlinger at udtrykke en konklusion om cBrains beskrivelse samt 
om designet og operationel effektivitet af kontroller, der knytter sig til de kontrolmål, der er anført i 
denne beskrivelse.  

Vi har udført vores arbejde i overensstemmelse med ISAE 3000, Andre erklæringsopgaver med sikker-
hed end revision eller review af historiske finansielle oplysninger, som er udstedt af IAASB og yderligere 
krav ifølge dansk revisorlovgivning med henblik på at opnå høj grad af sikkerhed for, om beskrivelsen i 
alle væsentlige henseender er retvisende, og om kontrollerne i alle væsentlige henseender er hensigts-
mæssigt designet og operationelt effektive.  
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En erklæringsopgave med sikkerhed om at afgive erklæring om beskrivelsen, designet og operationel 
effektivitet af kontroller hos en databehandler omfatter udførelse af handlinger for at opnå bevis for op-
lysningerne i cBrains beskrivelse af F2 og M4 samt for kontrollernes design og operationel effektivitet. 
De valgte handlinger afhænger af revisors vurdering, herunder vurderingen af risiciene for, at beskrivel-
sen ikke er retvisende, og at kontrollerne ikke er hensigtsmæssigt designet eller ikke er operationelt ef-
fektive. Vores handlinger har omfattet test af den operationelle effektivitet af sådanne kontroller, som 
vi anser for nødvendige for at give høj grad af sikkerhed for, at de kontrolmål, der er anført i beskrivel-
sen, blev opnået. En erklæringsopgave med sikkerhed af denne type omfatter endvidere vurdering af 
den samlede præsentation af beskrivelsen, hensigtsmæssigheden af de heri anførte mål samt hensigts-
mæssigheden af de kriterier, som cBrain har specificeret og beskrevet i sektion 1.  

Det er vores opfattelse, at det opnåede bevis er tilstrækkeligt og egnet til at danne grundlag for vores 
konklusion.  

Begrænsninger i kontroller hos en dataansvarlig  

cBrains beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvar-
lige og omfatter derfor ikke nødvendigvis alle de aspekter ved standardapplikationerne F2 og M4, som 
hver enkelt dataansvarlig måtte anse for vigtige efter deres særlige forhold. Endvidere vil kontroller hos 
en databehandler som følge af deres art muligvis ikke forhindre eller opdage alle brud på persondatasik-
kerheden. Herudover er fremskrivningen af enhver vurdering af den operationelle effektivitet til fremti-
dige perioder undergivet risikoen for, at kontroller hos en databehandler kan blive utilstrækkelige eller 
svigte.  

Konklusion  

Vores konklusion er udformet på grundlag af de forhold, der er redegjort for i denne erklæring. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i sektion 1. Det 
er vores opfattelse,  

(a) at beskrivelsen af informationssikkerhed og foranstaltninger i relation til systemerne F2 og M4, 
således som denne var designet og implementeret i perioden fra 1. januar 2025 til 31. decem-
ber 2025, i alle væsentlige henseender er retvisende, 

(b) at kontrollerne, som knytter sig til de kontrolmål, der er anført i beskrivelsen, i alle væsentlige 
henseender var hensigtsmæssigt designet i perioden fra 1. januar 2025 til 31. december 2025, 
for at give høj grad af sikkerhed for, at de kontrolmål, der er anført i beskrivelsen, ville blive 
opnået, hvis kontrollerne var operationelt effektive i perioden 1. januar 2025 til 31. december 
2025, og hvis kontroller hos underleverandører og komplementerende kontroller hos dataan-
svarlige var hensigtsmæssigt designet og implementeret i perioden 1. januar 2025 til 31. de-
cember 2025, som forudsat i designet af cBrains kontroller, og  

(c) at de testede kontroller, som var de kontroller, der var nødvendige for at give høj grad af sik-
kerhed for, at kontrolmålene i beskrivelsen blev opnået i alle væsentlige henseender, har været 
operationelt effektive i perioden fra 1. januar 2025 til 31. december 2025, hvis kontroller hos 
underleverandør var operationelt effektive, og hvis de komplementerende kontroller hos de da-
taansvarlige, der forudsættes i designet af cBrains kontroller, har været operationelt effektive i 
perioden fra 1. januar 2025 til 31. december 2025.  

Beskrivelse af test af kontroller  

De specifikke kontroller, der blev testet, samt arten, den tidsmæssige placering og resultater af disse 
tests fremgår af sektion 4.  
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Tiltænkte brugere og formål  

Denne erklæring og beskrivelsen af test af kontroller i sektion 4 er udelukkende tiltænkt dataansvarlige, 
der har anvendt cBrains F2- og M4-systemer, og som har en tilstrækkelig forståelse til at overveje den 
sammen med anden information, herunder information om kontroller, som de dataansvarlige selv har 
udført ved vurdering af, om kravene i databeskyttelsesforordningen er overholdt. 

København, den 26. februar 2026 
EY Godkendt Revisionspartnerselskab 
CVR-nr. 30 70 02 28 

Jesper Due Sørensen 
Partner 

Jan K. Mortensen  
statsaut. revisor 
mne40030 
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3 Beskrivelse af behandling 

cBrain A/S er leverandør af F2 og M4 løsningerne med tilhørende serviceydelser til cBrains kunder.   

Løsningerne understøtter kunder i en lang række forskellige digitale forretningsprocesser, som involve-
rer medarbejdere, medlemmer, borgere, myndigheder og virksomheder. Løsningerne er implementeret i 
organisationer i både privat sektor og i offentlig sektor. De digitale forretningsprocesser er f.eks. sags- 
og dokumenthåndtering, fagprocesser, medlemshåndtering, mødebooking, ledelsesbetjening, tilskuds-
administration, afgørelser, godkendelser og meget mere. Kunder er placeret i Danmark og internatio-
nalt.   

Ydelser relateret til digitalisering kan både være konsulentydelser og ydelser, der involverer levering af 
programmel.   

I relation til databehandling er der en lang række ydelser som ikke medfører, at cBrain er, databehandler 
f.eks. i forbindelse med konsulentopgaver som rådgivning, uddannelse, workshops, designopgaver, arki-
tekturopgaver. Der er også ydelser af programmel, hvor cBrain ikke er databehandler f.eks. i forbindelse 
med opgaver, hvor der skal udarbejdes et Proof of Concept eller ved installation af et testsystem. 

3.1 Karakteren af behandlingen 

Når cBrain er databehandler er der taler om leverance af ydelser, som er karakteriseret ved at cBrain er;   

• leverandør af drift  

• leverandør af support  

• leverandør af ad hoc-opgaver.  

3.1.1 cBrain er leverandør af drift  

Denne ydelse udføres for kunder, som har en hostingaftale eller Cloud-aftale og som er placeret i cBra-
ins driftsmiljø hos Sentia. I dette tilfælde er det cBrains ansvar at sikre, at driften udføres i henhold til 
aftalte Service Level Agreement og i henhold til de sikkerhedsbestemmelser, som er indgået.   

3.1.2 cBrain er leverandør af support  

Alle kunder har en aftale om programmel vedligeholdelse, og i den forbindelse gives der adgang til sup-
portydelser. I forbindelse med udførelse af supportydelser, har cBrain adgang til kundens systemer og 
data. Adgangen til data og dermed behandlingen af data sker udelukkende med henblik på at afhjælpe 
kundens problem eller spørgsmål i relation til det programmel, som indgår under aftalen om program-
melvedligeholdelse. Er der tale om fejl i programmel, afhjælpes problemet med rettelser til programmel.   

3.1.3 cBrain leverer ad hoc-opgaver  

Aftaler om levering af opgaverne kan ske i de leveranceaftaler, hvor kunden skal i drift første gang, eller 
i det efterfølgende samarbejde, hvor kunden ønsker yderligere leverancer. Yderligere leverancer er re-
guleret af leverancekontrakten og betegnes som Ændringsønsker. Opgaver som medfører, at cBrain be-
handler data, er eksempelvis ved:  

konvertering af data  

opgradering  

aflevering til Rigsarkivet  

flytning af database 

opdatering af database 

 

De generelle vilkår omkring behandling af data og instrukser er anført i databehandleraftalerne. Der ud-
føres som udgangspunkt udelukkende behandling af data for kunder, som har indgået en databehandler-
aftale med cBrain. Derudover har cBrain indført en yderligere angivelse af instruks for de ad hoc-opga-
ver, som udføres. Dermed bliver de relevante medarbejdere hos kunden og hos cBrain opmærksom på 
den specifikke instruks, der relaterer sig til den konkrete opgave. 
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3.2 Personoplysninger  

Karakteren af den anvendelse, som kunden udfører med programmellet, medfører, at typen af data kan 
have karakter af personfølsomme oplysninger.   

Typen af personfølsomme oplysninger som omfattes, er eksempelvis:  

• almindelige personoplysninger, herunder identifikationsoplysninger som navn og adresse eller 
oplysninger om økonomi, skat, gæld, væsentlige sociale problemer, andre rent private forhold, 
sygedage, tjenstlige forhold, familieforhold, bolig, bil, uddannelse, eksamen, ansøgning, CV, 
ansættelsesdato og -stilling, arbejdsområde og arbejdstelefon  

• særlige kategorier af personoplysninger, herunder race og etnisk oprindelse, fagforeningsmæs-
sige tilhørsforhold og helbredsoplysninger  

• andre personlige oplysninger, herunder oplysninger om strafbare forhold og cpr-numre.  

Kategorier af registrerede personer omfattet af databehandleraftalen: 

• ansatte  

• borgere  

• udlændinge (som f.eks. skal arbejde eller studere i DK eller som søger statsborgerskab)  

• personer med tilknytning til virksomheder. 

3.3 Praktiske tiltag 

Der er etableret et veldokumenteret kontrolapparat for understøttelse af sikkerhed for databehandling i 
de tre overordnede ydelser for henholdsvis drift, support og ad hoc-opgaver.  

cBrain har tilrettelagt IT-sikkerheden med udgangspunkt i ISO 27001. Processer i tilknytning til F2 pro-
duktet og medarbejdere ansat i Danmark er ISO 27001-certificeret.   

Medarbejdere er underlagt fortrolighedserklæringer, og der er etableret processer for onboarding, 
offboarding og reboarding, som sikrer, at adgangsforhold m.m. stemmer overens med ansættelsesfor-
hold. En lang række af cBrains medarbejdere er sikkerhedsgodkendte, for at kunne arbejde med kunder i 
den offentlige sektor. Der udføres løbende awareness tiltag med henblik på at sikre, at medarbejdere 
kontinuerligt bliver opdateret på sikkerhedstiltag og -processer.   

Udvikling af programmel udføres af medarbejdere ansat af cBrain i Danmark og de støttesystemer, som 
anvendes til programmelvedligeholdelse og supporthenvendelser bliver ligeledes driftet og vedligeholdt 
af cBrain-medarbejdere i Danmark.   

Der arbejdes med standarder for sikkerhed omkring adgangsstyring til data og niveauer for beskyttelse 
er udført i samarbejde med kunden. Der er kontrolforanstaltning- og rapportering i de tilfælde, hvor kun-
den afviger fra den anbefalede tilgang.  

Der er Standard Operating Procedures (SOP) for en lang række aktiviteter, herunder for håndtering af 
personhenførbare data i forbindelse med supportrapporteringer. Der er indført protokoller for, hvad der 
er tilladt, hvordan og hvornår, der slettes data fra supportsystemer.  

3.4 Anvendelse af underleverandør 

cBrain anvender Sentia som samarbejdspartner i forbindelse med levering af hosting-ydelser.  

Sentia er en full-service hosting-virksomhed. Selskabet leverer professionelle it-løsninger til offentlige 
og private virksomheder. Ydelserne omfatter virtuelle løsninger, colocation (fysiske rackskabe), drifts-
løsninger og outsourcing, backup (inklusive remote backup), storage, professionelle internetforbindel-
ser, IP-trafik og sikrede omgivelser. Sentia driver datacentre i Danmark, der er redundant forbundet og 
forbundet med Danmarks største teleknudepunkter. 

I relation til samarbejde med cBrain leverer Sentia kun de fysiske rammer for hostingen, mens cBrain 
ejer og administrerer hardware og software inklusive basis software, databaser m.m. Kun udvalgte 
cBrain-medarbejdere har adgang til cBrains servere placeret i Sentias lokationer i Danmark. Kunders 
data inklusive backup er placeret i Danmark. 
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Sentias administrative personale har ikke adgang til at forbinde til cBrains servere. Af supporthensyn for 
at sikre maksimal oppetid og evt. fejlfinding har Sentia dog administrative rettigheder til firewall i Taa-
strup. Det er vurderet, at Sentia ikke er underdatabehandler, som følge af at Sentia ikke har adgang til 
servere og dermed heller ikke til data. 

It-sikkerheden hos Sentia efterprøves ved, at de hvert år får udarbejdet ISAE 3000 og 3402 erklærin-
ger. Deres ISAE-erklæringer gennemgås og godkendes efterfølgende i cBrain. Det bemærkes, at denne 
ISAE rapport ikke inkluderer de ydelser, som Sentia leverer. 

Gennem ejerskabet af servere m.m., som både er placeret hos Sentia og i cBrains kontorlokaler, sikrer 
cBrain, at personer eller organisationer fra sikre/usikre tredjelande ikke har adgang til at behandle data 
eksempelvis i forbindelse med supportydelser (dette gælder også "se-adgang") eller udvikling. 

På cBrains kontorlokaler i Danmark kræves der adgangschip samt kode for at tilgå serverlokalet. Ad-
gang til kontorlokalerne kræver adgangschip i dagtimerne og adgangschip og kode uden for normal åb-
ningstid. 

3.5 Risikovurdering 

cBrain gennemfører mindst én gang årligt en risikovurdering. Vurderingen er baseret på KOMBITs stan-
dard for risikovurdering. Selve vurderingen tager udgangspunkt i en række potentielle hændelser hvori 
risikoen for tab af fortrolighed, tab af integritet, og tab af tilgængelighed indgår. For hver af disse er der 
foretaget en vurdering af risikoen for at hændelsen indtræffer, og hvilken konsekvens denne måtte have 
(Konsekvens for den registrerede, Omdømme, Økonomisk osv.).   

cBrains ledelse afholder kvartalsvis Management Review møder, som behandler compliance i forhold til 
ISO27001. Management Review-møder er et krav under ISO27001. 

3.6 Processer vedrørende personoplysninger 

Processer i både it- og manuelle systemer, der er anvendt til at igangsætte, registrere, behandle og om 
nødvendigt korrigere, slette og begrænse behandling af personoplysninger. 

Al behandling af personoplysninger i kundedata, skal følge en instruks.  

Instruksen kan være udtrykt i relation til følgende: 

• Leverance-aftaler 

• Hosting-aftaler 

• Programmel vedligeholdelse 

• Support 

• Ad hoc-opgaver eller individuelle opgaver, eksempelvis opgradering, integration, aflevering 

Instruksen er reguleret af databehandleraftalen som indgås med kunden. Instruksen omfatter igangsæt-
ning, registrering, behandling inkl. begrænsninger, korrigering og sletning af personoplysninger. 

Alle standardydelser med relation til GDPR (behandling af personoplysninger) bliver godkendt af et med-
lem af Chefgruppen, så det sikres, at disse er i overensstemmelse med gældende lovgivning. 

cBrain gennemfører en vurdering ved ændring i lovgivning eller hvis der kommer nye retningslinjer fra 
Datatilsynet eller fra Kombit i forhold til databehandleraftaler. 

Alle hændelser, der er blevet vurderet i strid med lovgivning skal meldes til den dataansvarlige. 

Processer, der ved ophør af databehandling sikrer, at der efter den dataansvarliges valg sker sletning 
eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmindre lov eller regulering fo-
reskriver opbevaring af personoplysningerne. 

Procedurer for datahåndtering ved opsigelse gælder for kunder, hvis aktiviteter er placeret i cBrains ho-
stingcenter.  

cBrain udleverer data til kunden i cBrain hostede F2 og M4 systemer i forbindelse med kundeexit, i hen-
hold til aftale med kunderne herom. Systemerne inkl. data slettes efterfølgende, som del af kunde 
offboarding processen. 

Pe
nn

eo
 d

ok
um

en
tn

øg
le

: F
2I

D
A-

D
5V

H
V-

U
3N

A0
-L

O
Y3

7-
U

EU
H

Z-
N

M
CM

Y



 

 

cBrain A/S 

Uafhængig revisors ISAE 3000-erklæring med sikkerhed om 

informationssikkerhed og foranstaltninger i henhold til 

databehandleraftale med dataansvarlige 

 

10 

Data i cBrains supportsystem slettes løbende. Rutiner og retningslinjer er på plads for både kundernes 
og cBrain-medarbejdernes brug af supportsystemet for at forhindre brugen af personlige oplysninger i 
supportsager. 

Processer, der i tilfælde af brud på persondatasikkerheden understøtter, at den dataansvarlige kan 
foretage anmeldelse til tilsynsmyndigheden samt underrettelse til de registrerede. 

cBrain har en procedure for håndtering af sikkerhedsbrud, som inkl. underretning af påvirkede kunder 
om: 

a) Karakteren af bruddet på sikkerheden 

b) Sandsynlige konsekvenser af brud på sikkerheden 

c) Foranstaltninger, der er truffet eller foreslået for at håndtere brud på sikkerheden. 

cBrain har i databehandleraftaler anført, hvorledes der ydes støtte til den dataansvarlige i relation til 
registreredes rettigheder. cBrain har procedure der sikrer, at dette håndteres i henhold til den indgåede 
databehandleraftale. 

Proceduren muliggør en rettidig bistand til den dataansvarlige i relation til følgende punkter:  

• Udlevering af oplysninger 

• Rettelse af oplysninger 

• Sletning af oplysninger 

• Begrænsning af behandling af personoplysninger 

• Oplysning om behandling af personoplysninger til den registrerede.  

Processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltninger for behandlingen 
af personoplysninger under hensyntagen til de risici, som behandling udgør, navnlig ved hændelig eller 
ulovlig tilintetgørelse, tab, ændring, uautoriseret videregivelse af eller adgang til personoplysninger, 
der er transmitteret, opbevaret eller på anden måde behandlet. 

Proceduren for etablering af sikkerhedsforanstaltninger er defineret ved de forskellige instrukser. 

Instruksen kan være udtrykt i relation til følgende: 

• Leverance-aftaler 

• Hosting-aftaler 

• Programmel vedligeholdelse 

• Support (Ad hoc-opgaver) 

• Individuelle Løsningsbeskrivelser (Opgradering, Integration, Aflevering) 

cBrain har indført standard operating procedurer for opgaver og der er angivet procedurer i relation til 
ISO 27001. 

Risikovurdering foretages årligt for virksomheden herunder for F2, M4 samt leverandører. Reevaluering 
og opsamling på risikovurderingerne sker kontinuerligt på Management Review møder. 

cBrain har implementeret IT-sikkerheds- og GDPR-politikker. Nye cBrain medarbejdere modtager under-
visning i IT-sikkerhed ved ansættelsesstart og der gennemføres årligt genopfriskningstræning for alle 
medarbejdere. Ansatte i cBrain er underlagt fortrolighedsbestemmelser, både under og efter ansættelse 
i cBrain. 

cBrain indgår databehandleraftaler med kunder og leverandører i relevant omfang. En gang årligt kon-
trolleres at indgåede databehandleraftaler er i overensstemmelse med IT-sikkerheds- og GDPR-politik-
ker. 
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3.7 Kontrolforanstaltninger 

Der er indført en lang række kontrolforanstaltninger, som til dels er anbefalet i forhold til målrettet be-
skyttelse af persondata og i forhold til ISO 27001-aktiviteter. Kontrolforanstaltninger bliver løbende ju-
steret og revideret i forhold til risikovurderinger og ændringer i markedsforhold generelt. 

Der henvises i øvrigt til afsnit 4, hvor de konkrete kontrolaktiviteter er beskrevet.  

3.8 Komplementerende kontroller hos de dataansvarlige 

Den dataansvarlige har følgende forpligtelser: 

• Den dataansvarlige skal sikre, at den givne instruks til enhver tid er dækkende for den behand-
ling af personoplysninger, som cBrain varetager på vegne af den dataansvarlige, og at behand-
lingen er i overensstemmelse med gældende særlovgivning og databeskyttelsesretlige love og 
reguleringer.  

• cBrain kan efter forudgående aftale med kunden opsætte auditlogning i systemerne. Det er der-
med kundens eget ansvar at tage stilling til de opsatte logningskrav i brugergrænsefladen i M4 
og F2. Kunderne er også selv ansvarlige for, at logs gennemgås regelmæssigt. Det er kun admi-
nistratorrollen hos kunderne, der har adgang til auditloggen. 

• Kunder på F2 og M4 skal selv tildele medarbejdere en rolle, der giver forskellige niveauer af ad-
gange til løsningerne. Det er kundens eget ansvar at sikre, at disse rettigheder kun gives til re-
levante ansatte samt cBrain-medarbejdere og det niveau af adgang, de enkelte medarbejder 
bør have. 

• Hver kunde har adgang til et testmiljø og et produktionsmiljø, som er selvstændige installatio-
ner til den enkelte kunde. Det er kundernes eget ansvar at sikre, at testdata på testmiljøet ikke 
indeholder data på virkelige personer.  

• Den dataansvarlige skal selv indføre kontroller for styring af brugeres adgange og rettigheder i 
M4 of F2. 

• Den dataansvarlige skal sikre, at personoplysninger i M4 og F2 slettes i overensstemmelse med 
lovgivningen. 

• Den dataansvarlige skal sikre, at de lever op til det ansvar, som er angivet i databehandlerafta-
len, herunder advisering ved tilfælde af brud på datasikkerheden. 
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4 Tests udført af EY 

4.1 Formål og omfang 

Vores arbejde blev gennemført i overensstemmelse med ISAE 3000, Andre erklæringsopgaver med sik-
kerhed end revision eller review af historiske finansielle oplysninger. 

Vores test af kontrollers design og operationelle effektivitet har omfattet de kontrolmål og tilknyttede 
kontroller, der er udvalgt af ledelsen, og som fremgår af afsnit 3. Eventuelle andre kontrolmål, tilknyt-
tede kontroller og komplementære kontroller hos dataansvarlige, der anvender løsningen, beskrevet i 
afsnit 3, er ikke omfattet af vores test.  

Test af design og operationel effektivitet har omfattet de kontroller, som blev vurderet nødvendige for 
at kunne opnå høj grad af sikkerhed for, at de anførte kontrolmål blev opnået i perioden fra 1. januar 
2025 til 31. december 2025.  

4.2 Udførte tests 

De udførte tests i forbindelse med fastlæggelsen af kontrollers design og operationel effektivitet er be-
skrevet nedenfor: 

Inspektion Gennemlæsning af dokumenter og rapporter, som indeholder angivelse 
omkring udførelse af kontrollen. Dette omfatter bl.a. gennemlæsning af 
og stillingtagen til rapporter og anden dokumentation for at vurdere, om 
specifikke kontroller er designet, så de kan forventes at blive effektive, 
hvis de implementeres. Endvidere vurderes det, om kontroller overvåges 
og kontrolleres tilstrækkeligt og med passende intervaller.  

 

Forespørgsler Forespørgsel af passende personale hos cBrain. Forespørgsler har om-
fattet spørgsmål om, hvordan kontroller udføres. 

Observation Vi har observeret kontrollens udførelse. 
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4.3 Kontrolmål, kontrolaktivitet, test og resultat heraf 

Kontrolmål A  
Der efterleves procedurer og kontroller, som sikrer, at instruks vedrørende behandling af personoplysninger efterleves i overensstemmelse med den indgåede databe-
handleraftale.  

Nr. cBrains kontrolaktivitet EY’s udførte test Resultat af EY’s test 

A.1 Der foreligger skriftlige procedurer, som indeholder krav om, 
at der alene må foretages behandling af personoplysninger, 
når der foreligger en instruks. 

Der foretages løbende – og mindst en gang årligt – vurdering 
af, om procedurerne skal opdateres. 

 

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer, at behandling af personoplys-
ninger alene foregår i henhold til instruks. 

Inspiceret, at procedurerne indeholder krav om 
minimum årlig vurdering af behov for opdatering, 
herunder ved ændringer i dataansvarliges in-
struks eller ændringer i databehandlingen.  

Inspiceret, at procedurer er opdateret. 

Ingen afvigelser konstateret. 

A.2 cBrain udfører alene den behandling af personoplysninger, 
som fremgår af instruks fra dataansvarlig. 

Inspiceret, at ledelsen sikrer, at behandling af 
personoplysninger alene foregår i henhold til in-
struks. 

Inspiceret stikprøvevist på behandlinger af per-
sonoplysninger, at disse foregår i overensstem-
melse med instruks. 

Ingen afvigelser konstateret. 

A.3 cBrain underretter omgående den dataansvarlige, hvis en  
instruks efter cBrains mening er i strid med databeskyttelses-
forordningen eller databeskyttelsesbestemmelser i anden  
EU-ret eller medlemsstaternes nationale ret. 

 

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer kontrol af, at behandling af per-
sonoplysninger ikke er i strid med databeskyttel-
sesforordningen eller anden lovgivning. 

Inspiceret, at der er procedurer for underretning 
af den dataansvarlige i tilfælde, hvor behandling 
af personoplysninger vurderes at være i strid 
med lovgivningen.  

Forespurgt, om cBrain har registreret tilfælde, 
hvor behandlingen af personoplysninger er vur-
deret i strid med lovgivningen. 

Inspiceret liste af incidents. 

cBrain har oplyst, at man ikke har registre-
ret tilfælde, hvor behandlingen af person-
oplysninger er vurderet i strid med lovgiv-
ningen i erklæringsperioden. 

Ingen afvigelser konstateret. 
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Kontrolmål B  

Der efterleves procedurer og kontroller, som sikrer, at cBrain har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.  

Nr. cBrains kontrolaktivitet EY’s udførte test Resultat af EY’s test 

B.1 Der foreligger skriftlige procedurer, som indeholder krav om, 
at der etableres aftalte sikringsforanstaltninger for behandling 
af personoplysninger i overensstemmelse med aftalen med 
den dataansvarlige. 

Der foretages løbende – og mindst en gang årligt – vurdering 
af, om procedurerne skal opdateres. 

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer, at der etableres de aftalte sik-
kerhedsforanstaltninger. 

Inspiceret, at procedurer er opdateret. 

Ingen afvigelser konstateret. 

B.2 cBrain har foretaget en risikovurdering og på baggrund heraf 
implementeret de tekniske foranstaltninger, der er vurderet 
relevante for at opnå en passende sikkerhed, herunder etable-
ret de med dataansvarlige aftalte sikringsforanstaltninger.  

 

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer, at cBrain foretager en risiko-
vurdering for at opnå en passende sikkerhed. 

Inspiceret, at den foretagne risikovurdering er 
opdateret og omfatter den aktuelle behandling af 
personoplysninger. 

Inspiceret, at cBrain har implementeret de tekni-
ske foranstaltninger, som sikrer en passende sik-
kerhed i overensstemmelse med risikovurderin-
gen. 

Ingen afvigelser konstateret. 

B.3 Der er for de systemer og databaser, der anvendes til behand-
ling af personoplysninger, installeret antivirus, som løbende 
opdateres.  

 

Inspiceret procedurer for forebyggelse og detek-
tering af et udbrud af ondsindet kode og reetab-
lering efter et ondsindet virusangreb. 

Inspiceret et udvalg af enheder med henblik på at 
konstatere, om virusbeskyttelse er installeret, 
kørende og opdateret. 

Ingen afvigelser konstateret. 
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Kontrolmål B  

Der efterleves procedurer og kontroller, som sikrer, at cBrain har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.  

Nr. cBrains kontrolaktivitet EY’s udførte test Resultat af EY’s test 

B.4 Ekstern adgang til systemer og databaser, der anvendes til be-
handling af personoplysninger, sker gennem sikret firewall.  

Inspiceret netværkstegninger for cBrain som vi-
ser, at ekstern adgang til systemer og databaser, 
der anvendes til behandling af personoplysnin-
ger, alene sker gennem en firewall.  

Stikprøvevist inspiceret implementering af kon-
trol af firewall-regler. 

Ingen afvigelser konstateret. 

B.5 Netværk er segmenteret for at sikre begrænset adgang til sy-
stemer og databaser, der anvendes til behandling af personop-
lysninger. 

Inspiceret netværkstegning, som viser, at net-
værk hos cBrain er segregerede. 

Ingen afvigelser konstateret. 

B.6 Adgang til personoplysninger er isoleret til brugere med ar-
bejdsbetinget behov herfor. 

Inspiceret proceduren for registrering og afmel-
ding af brugere. 

Stikprøvevist inspiceret brugere, der henholdsvis 
til- og fratrådte i erklæringsperioden med henblik 
på at konstatere, om procedurerne for brugerop-
rettelse og -nedlæggelse er fulgt. 

Stikprøvevist inspiceret, at privilegerede brugere 
havde et arbejdsbetinget behov for adgang. 

Inspiceret proceduren for årlig evaluering af ad-
ministrative adgangsrettigheder. 

Inspiceret, at der er udført årlig evaluering af ad-
ministrative brugergennemgange for AD-admini-
stratorrettigheder samt cBrains interne F2-admi-
nistratorer. 

Ingen afvigelser konstateret. 
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Kontrolmål B  

Der efterleves procedurer og kontroller, som sikrer, at cBrain har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.  

Nr. cBrains kontrolaktivitet EY’s udførte test Resultat af EY’s test 

B.7 Der er for de systemer og databaser, der anvendes til behand-
ling af personoplysninger, etableret systemovervågning med 
alarmering. 

Inspiceret procedurer for indsamling og vurde-
ring af tekniske sårbarheder. 

Stikprøvevist inspiceret at der er opsat overvåg-
ning med alarmering, herunder at der iværksæt-
tes passende foranstaltninger for at håndtere 
den tilhørende risiko. 

For 4 kunder har F2 været åben for TLS 
1.0 og TLS 1.1 trafik fra 19. november til 
31. december 2025. 

For 1 kunde har F2 været åben for TLS 1.0 
og TLS 1.1 trafik fra 3. december til 31. 
december 2025. 

TLS 1.0 og TLS 1.1 er i alle tilfælde blevet 
deaktiveret ved service vindue den 8. fe-
bruar 2026. 

Ingen yderligere afvigelser konstateret. 

B.9 Relevante sikkerhedsrelaterede handlinger logges baseret på 
risikovurdering og teknisk proportionalitet.   

Der anvendes Microsofts sikkerhedsbaseline og logger risiko-
relevante hændelser. 

Aktiviteter udført af systemadministratorer og -operatører 
logges. 

Logningsfaciliteter og logoplysninger beskyttes mod manipu-
lation og uautoriseret adgang. 

Inspiceret, for en stikprøve af servere, at logning 
foretages i overensstemmelse med Microsoft 
Baseline Anbefalinger. 

Inspiceret proceduren for beskyttelse af log-
ningsfaciliteter og logge. 

Stikprøvevist inspiceret at logningsinformationer 
fra cBrains Windows AD er beskyttet mod mani-
pulation og uautoriseret adgang. 

Inspiceret procedurer for logning af aktiviteter, 
der udføres af systemadministratorer og -opera-
tører. 

Stikprøvevist inspiceret logkonfiguration på ser-
vere med henblik på at konstatere, om systemad-
ministratorers og -operatørers handlinger logges. 

Ingen afvigelser konstateret. 
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Kontrolmål B  

Der efterleves procedurer og kontroller, som sikrer, at cBrain har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.  

Nr. cBrains kontrolaktivitet EY’s udførte test Resultat af EY’s test 

B.11 Der er etableret en proces for sårbarhedsscanning af an-
vendte informationssystemer. Sårbarhedsscanninger udføres 
kvartalsvist med opstart i 3. kvartal 2025 (2025 Q3). 

Inspiceret procedurer for indsamling og vurde-
ring af tekniske sårbarheder. 

Stikprøvevist inspiceret at der er opsat overvåg-
ning med alarmering, herunder at der iværksæt-
tes passende foranstaltninger for at håndtere 
den tilhørende risiko. 

For 4 kunder har F2 været åben for TLS 
1.0 og TLS 1.1 trafik fra 19. november til 
31. december 2025. 

For 1 kunde har F2 været åben for TLS 1.0 
og TLS 1.1 trafik fra 3. december til 31. 
december 2025. 

TLS 1.0 og TLS 1.1 er i alle tilfælde blevet 
deaktiveret ved service vindue den 8. fe-
bruar 2026. 

Ingen yderligere afvigelser konstateret. 
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Kontrolmål B  

Der efterleves procedurer og kontroller, som sikrer, at cBrain har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.  

Nr. cBrains kontrolaktivitet EY’s udførte test Resultat af EY’s test 

B.12 Ændringer til systemer, databaser og netværk følger fastlagte 
procedurer, som sikrer vedligeholdelse med relevante opdate-
ringer og patches, herunder sikkerhedspatches.  

Inspiceret, at der foreligger formaliserede proce-
durer for håndtering af ændringer til systemer, 
databaser og netværk, herunder håndtering af 
relevante opdateringer, patches og sikkerheds-
patches.  

Inspiceret servere, databaser, arbejdspladser for 
at konstatere, hvorvidt systemerne er rettidigt 
patchet i perioden dækket af erklæringen 

Forespurgt om der har været ændringer til M4-
system i erklæringsperioden. Inspiceret liste af 
ændringer i sagsstyringssystem. 

cBrain har oplyst, at der ikke er udført æn-
dringer med relation til M4 systemet i er-
klæringsperioden. 

Ingen afvigelser konstateret. 

B.13 Der er formaliseret forretningsgang for tildeling og afbrydelse 
af brugeradgange til systemer.  

Administrative brugeres adgang revurderes årligt, herunder at 
rettigheder fortsat kan begrundes i et arbejdsbetinget behov. 

Inspiceret proceduren for registrering og afmel-
ding af brugere. 

Inspiceret proceduren for oprettelse og nedlæg-
gelse af et udvalg af brugere, der henholdsvis til- 
og fratrådte i erklæringsperioden med henblik på 
at konstatere, om procedurerne for brugeropret-
telse og -nedlæggelse er fulgt. 

Inspiceret at der foreligger dokumentation for år-
lig vurdering og godkendelse af administrative 
brugeradgange. 

Ingen afvigelser konstateret. 

B.15 Der er etableret fysisk adgangssikkerhed, således at kun auto-
riserede personer kan opnå fysisk adgang til lokaler og data-
centre, hvori der opbevares og behandles personoplysninger. 

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer, at kun autoriserede personer 
kan opnå fysisk adgang til lokaler og datacentre, 
hvori der opbevares og behandles personoplys-
ninger. 

Inspiceret dokumentation for, at kun autorise-
rede personer har fysisk adgang til lokaler og da-

Ingen afvigelser konstateret. 
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Kontrolmål B  

Der efterleves procedurer og kontroller, som sikrer, at cBrain har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.  

Nr. cBrains kontrolaktivitet EY’s udførte test Resultat af EY’s test 

tacentre, hvori der opbevares og behandles per-
sonoplysninger. 

B.16 Der evalueres og opdateres en leverandørrisikovurdering på 
årsbasis.  

Der indhentes og gennemgås revisionsrapport fra Sentia, og 
eventuelle relevante rapporterede problemer identificeret i re-
visionsrapporten registreres og følges op på. 

Inspiceret proceduren for styring af underleve-
randører. 

Inspiceret, at revisionsrapport fra Sentia bliver 
indhentet og er gennemgået i erklæringsperio-
den.  

Inspiceret dokumentation for, at der er udført 
evaluering og opdatering af leverandørrisikovur-
dering i erklæringsperioden. 

Ingen afvigelser konstateret. 

 
 

Kontrolmål C  

Der efterleves procedurer og kontroller, som sikrer, at cBrain har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.  

Nr. cBrains kontrolaktivitet EY’s udførte test Resultat af EY’s test 

C.1 cBrains ledelse har godkendt en skriftlig informationssikker-
hedspolitik, som er kommunikeret til alle relevante interessen-
ter, herunder cBrains medarbejdere. It-sikkerhedspolitikken 
tager udgangspunkt i den gennemførte risikovurdering.  

Der foretages løbende – og mindst en gang årligt – vurdering 
af, om it-sikkerhedspolitikken skal opdateres. 

Inspiceret, at der foreligger en informationssik-
kerhedspolitik, som ledelsen har behandlet og 
godkendt i revisionsperioden. 

Inspiceret dokumentation for, at informationssik-
kerhedspolitikken er kommunikeret til cBrains 
medarbejdere.  

Ingen afvigelser konstateret. 
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Kontrolmål C  

Der efterleves procedurer og kontroller, som sikrer, at cBrain har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.  

Nr. cBrains kontrolaktivitet EY’s udførte test Resultat af EY’s test 

C.2 cBrains ledelse har sikret, at informationssikkerhedspolitikken 
ikke er i modstrid med indgåede databehandleraftaler. 

Inspiceret dokumentation for ledelsens vurdering 
af, at informationssikkerhedspolitikken generelt 
lever op til kravene om sikringsforanstaltninger 
og behandlingssikkerheden i indgåede databe-
handleraftaler. 

Inspiceret stikprøvevist på databehandleraftaler, 
at kravene i aftalerne er dækket af informations-
sikkerhedspolitikkens krav til sikringsforanstalt-
ninger og behandlingssikkerheden. 

Ingen afvigelser konstateret. 

C.3 Der udføres en efterprøvning af cBrains medarbejdere i forbin-
delse med ansættelse. Efterprøvningen omfatter i relevant 
omfang: 

• Referencer fra tidligere ansættelser 

• Eksamensbeviser. 

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer efterprøvning af cBrains medar-
bejdere i forbindelse med ansættelse i relevant 
omfang.  

Inspiceret stikprøvevist på nyansatte medarbej-
dere i erklæringsperioden, at der er dokumenta-
tion for, at der er udført en vurdering af de an-
satte inden ansættelsen. 

Ingen afvigelser konstateret. 

C.4 Ved ansættelse underskriver medarbejdere en fortrolighedsaf-
tale. Endvidere bliver medarbejderen introduceret til informa-
tionssikkerhedspolitik og procedurer vedrørende databehand-
ling samt anden relevant information i forbindelse med medar-
bejderens behandling af personoplysninger. 

Inspiceret stikprøvevist på nyansatte medarbej-
dere i erklæringsperioden, at de pågældende 
medarbejdere har underskrevet en fortroligheds-
aftale.  

Inspiceret stikprøvevist på nyansatte medarbej-
dere i erklæringsperioden, at de pågældende 
medarbejdere har modtaget træning i informati-
onssikkerhedspolitik og procedurer vedrørende 
databehandling. 

Ingen afvigelser konstateret. 
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Kontrolmål C  

Der efterleves procedurer og kontroller, som sikrer, at cBrain har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.  

Nr. cBrains kontrolaktivitet EY’s udførte test Resultat af EY’s test 

C.5 Ved fratrædelse er der hos cBrain implementeret en proces, 
som sikrer, at brugerens rettigheder bliver inaktive eller ophø-
rer. 

Inspiceret proceduren for ansættelsesophør og 
fjernelse og rettelse af adgangsrettigheder.  

Stikprøvevist inspiceret fratrådte medarbejdere 
med henblik på at konstatere, om medarbejderne 
havde fået fjernet deres adgangsrettigheder i re-
levante systemer. 

Ingen afvigelser konstateret. 

C.6 Ved fratrædelse orienteres medarbejderen om, at den under-
skrevne fortrolighedsaftale fortsat er gældende, samt at med-
arbejderen er underlagt en generel tavshedspligt i relation til 
behandling af personoplysninger, cBrain udfører for de data-
ansvarlige. 

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer, at fratrådte medarbejdere gø-
res opmærksom på opretholdelse af fortrolighed-
saftalen og generel tavshedspligt. 

Inspiceret stikprøvevist på fratrådte medarbej-
dere i erklæringsperioden, at der er dokumenta-
tion for opretholdelse af fortrolighedsaftale og 
generel tavshedspligt. 

Ingen afvigelser konstateret. 

C.7 cBrain udfører awareness-træning af cBrains medarbejdere i 
relation til it-sikkerhed generelt samt behandlingssikkerhed i 
relation til personoplysninger en gang årligt. Hertil introduce-
res medarbejdere til it-sikkerhed i forbindelse med deres an-
sættelse. 

Inspiceret, at cBrain udbyder awareness-træning 
til medarbejderne omfattende generel it-sikker-
hed og behandlingssikkerhed i relation til person-
oplysninger årligt. 

Inspiceret dokumentation for, at cBrains medar-
bejdere har modtaget den udbudte awareness-
træning.  

Inspiceret stikprøvevist på nyansatte medarbej-
dere i erklæringsperioden, at de pågældende 
medarbejdere har modtaget træning i informati-
onssikkerhedspolitik og procedurer vedrørende 
databehandling. 

Ingen afvigelser konstateret. 
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Kontrolmål D 

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres, såfremt der indgås aftale herom med den dataansvarlige. 

Nr. cBrains kontrolaktivitet EY’s udførte test Resultat af EY’s test 

D.1 Der foreligger skriftlige procedurer, som indeholder krav om, 
at der foretages opbevaring og sletning af personoplysninger i 
overensstemmelse med aftalen med den dataansvarlige. 

Der foretages løbende – og mindst en gang årligt – vurdering 
af, om procedurerne skal opdateres. 

Inspiceret, at der foreligger formaliserede proce-
durer for opbevaring og sletning af personoplys-
ninger i overensstemmelse med aftalen med den 
dataansvarlige. 

Inspiceret, at procedurerne er opdateret.  

Ingen afvigelser konstateret. 

D.2 Der er aftalt følgende krav til cBrains opbevaringsperioder og 
sletterutiner:  

• For dataansvarlige, som har en hostingaftale, opbevares 
og behandles data alene inden for Danmark. 

• Ved ophør af tjenesterne vedrørende behandling forplig-
tes cBrain til, efter den dataansvarliges valg, at slette  
eller tilbagelevere alle personoplysninger til den dataan-
svarlige, samt at slette eksisterende kopier, medmindre 
EU-retten eller national ret foreskriver opbevaring af per-
sonoplysningerne. 

Inspiceret, at de foreliggende procedurer for op-
bevaring og sletning indeholder de specifikke 
krav til cBrains opbevaringsperioder og sletteru-
tiner. 

Inspiceret stikprøvevist, at der er dokumentation 
for, at personoplysninger opbevares i overens-
stemmelse med databehandleraftalen. 

Forespurgt dokumentation for, at personoplys-
ninger er slettet i overensstemmelse med de af-
talte sletterutiner. 

cBrain har oplyst, at der ikke har været op-
hørte databehandlinger i erklæringsperio-
den. Vi har derfor ikke kunne teste effekti-
viteten af kontrollen. 

Ingen afvigelser konstateret. 

D.3 Ved ophør af behandling af personoplysninger for den data-
ansvarlige er data i henhold til aftalen med den dataansvar-
lige: 

• Tilbageleveret til den dataansvarlige og/eller 

• Slettet, hvor det ikke er i modstrid med anden lovgivning.  

Inspiceret, at der foreligger formaliserede proce-
durer for behandling af den dataansvarliges data 
ved ophør af behandling af personoplysninger. 

Forespurgt på ophørte databehandlinger i erklæ-
ringsperioden, dokumentation for, at den aftalte 
sletning af data er udført. 

cBrain har oplyst, at der ikke har været op-
hørte databehandlinger i erklæringsperio-
den. Vi har derfor ikke kunne teste effekti-
viteten af kontrollen. 

Ingen afvigelser konstateret. 
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Kontrolmål E  

Der efterleves procedurer og kontroller, som sikrer, at cBrain alene opbevarer personoplysninger i overensstemmelse med aftalen med den dataansvarlige. 

Nr. cBrains kontrolaktivitet EY’s udførte test Resultat af EY’s test 

E.1 Der foreligger skriftlige procedurer, som indeholder krav om, 
at der alene foretages opbevaring af personoplysninger i over-
ensstemmelse med aftalen med den dataansvarlige. 

Der foretages løbende – og mindst en gang årligt – vurdering 
af, om procedurerne skal opdateres. 

Inspiceret, at der foreligger formaliserede proce-
durer for, at der alene foretages opbevaring og 
behandling af personoplysninger i henhold til  
databehandleraftalerne. 

Inspiceret, at procedurerne er opdateret. 

Ingen afvigelser konstateret. 

E.2 cBrains databehandling inklusive opbevaring må kun finde 
sted på de af den dataansvarlige godkendte lokaliteter, lande 
eller landområder.  

 

 

Inspiceret, at cBrain har en samlet og opdateret 
oversigt over behandlingsaktiviteter med angi-
velse af lokaliteter, lande eller landområder. 

Inspiceret stikprøvevist på databehandlinger, at 
der er dokumentation for, at databehandlingen, 
herunder opbevaring af personoplysninger, alene 
foretages på de lokaliteter, der fremgår af data-
behandleraftalen – eller i øvrigt er godkendt af 
den dataansvarlige. 

Ingen afvigelser konstateret. 
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Kontrolmål H  

Der efterleves procedurer og kontroller, som sikrer, at cBrain kan bistå den dataansvarlige med udlevering, rettelse, sletning eller begrænsning af oplysninger om be-
handling af personoplysninger til den registrerede. 

Nr. cBrains kontrolaktivitet EY’s udførte test Resultat af EY’s test 

H.1 Der foreligger skriftlige procedurer, som indeholder krav om, 
at cBrain skal bistå den dataansvarlige i relation til de registre-
redes rettigheder.  

Der foretages løbende – og mindst en gang årligt – vurdering 
af, om procedurerne skal opdateres. 

Inspiceret, at der foreligger formaliserede proce-
durer for cBrains bistand af den dataansvarlige i 
relation til de registreredes rettigheder.  

Inspiceret, at procedurerne er opdateret. 

Ingen afvigelser konstateret. 

H.2 cBrain har etableret procedurer, som, i det omfang dette er 
aftalt, muliggør en rettidig bistand til den dataansvarlige i re-
lation til udlevering, rettelse, sletning eller begrænsning af og 
oplysning om behandling af personoplysninger til den registre-
rede. 

 

Inspiceret, at de foreliggende procedurer for  
bistand til den dataansvarlige indeholder detalje-
rede procedurer for: 

• Udlevering af oplysninger 

• Rettelse af oplysninger 

• Sletning af oplysninger 

• Begrænsning af behandling af personoplys-
ninger  

• Oplysning om behandling af personoplysnin-
ger til den registrerede. 

Forespurgt, om cBrain har modtaget nogen an-
modninger om bistand i relation til udlevering, 
rettelse, sletning eller begrænsning af og oplys-
ning om behandling af personoplysninger til den 
registrerede i erklæringsperioden. 

cBrain har oplyst, at de ikke har modtaget 
anmodninger om bistand i relation til udle-
vering, rettelse, sletning eller begrænsning 
af og oplysning om behandling af person-
oplysninger til den registrerede i erklæ-
ringsperioden. 

Ingen afvigelser konstateret. 
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Kontrolmål I  

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan håndteres i overensstemmelse med den indgåede databehandleraftale. 

Nr. cBrains kontrolaktivitet EY’s udførte test Resultat af EY’s test 

I.1 Der foreligger skriftlige procedurer, som indeholder krav om, 
at cBrain skal underrette de dataansvarlige ved brud på per-
sondatasikkerheden.  

Der foretages løbende – og mindst en gang årligt – vurdering 
af, om procedurerne skal opdateres. 

Inspiceret, at der foreligger formaliserede proce-
durer, der indeholder krav til underretning af de 
dataansvarlige ved brud på persondatasikkerhe-
den. 

Inspiceret, at proceduren er opdateret. 

Ingen afvigelser konstateret. 

I.2 cBrain har etableret følgende kontroller for identifikation af 
eventuelle brud på persondatasikkerheden: 

• Awareness hos medarbejdere 

• Overvågning af netværkstrafik. 

 

Inspiceret, at cBrain gennemfører awareness-
træning til medarbejderne i relation til identifika-
tion af eventuelle brud på persondatasikkerhe-
den. 

Inspiceret dokumentation for, at netværkstrafik 
overvåges, samt at der sker opfølgning på anor-
maliteter, overvågningsalarmer, overførsel af 
store filer m.v.  

Ingen afvigelser konstateret. 

I.3 cBrain har ved eventuelle brud på persondatasikkerheden  
underrettet den dataansvarlige uden unødig forsinkelse efter 
at være blevet opmærksom på, at der er sket brud på person-
datasikkerheden hos cBrain eller en underleverandør. 

Inspiceret, at cBrain har en oversigt over sikker-
hedshændelser med angivelse af, om den enkelte 
hændelse har medført brud på persondatasikker-
heden. 

Inspiceret, at cBrain har medtaget eventuelle 
brud på persondatasikkerheden hos underleve-
randører i cBrains log over sikkerhedshændelser. 

Stikprøvevist inspiceret, at registrerede brud på 
persondatasikkerheden hos cBrain eller underda-
tabehandlerne er meddelt de berørte dataansvar-
lige uden unødig forsinkelse. 

Ingen afvigelser konstateret. 
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Kontrolmål I  

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan håndteres i overensstemmelse med den indgåede databehandleraftale. 

Nr. cBrains kontrolaktivitet EY’s udførte test Resultat af EY’s test 

I.4 cBrain har etableret procedurer for bistand til den dataansvar-
lige ved dennes anmeldelse til Datatilsynet: 

• Karakteren af bruddet på persondatasikkerheden 

• Sandsynlige konsekvenser af bruddet på persondatasik-
kerheden 

• Foranstaltninger, som er truffet eller foreslås truffet for 
at håndtere bruddet på persondatasikkerheden. 

Inspiceret, at de foreliggende procedurer for un-
derretning af de dataansvarlige ved brud på per-
sondatasikkerheden indeholder detaljerede pro-
cedurer for:  

• Beskrivelse af karakteren af bruddet på per-
sondatasikkerheden 

• Beskrivelse af sandsynlige konsekvenser af 
bruddet på persondatasikkerheden 

• Beskrivelse af foranstaltninger, som er truf-
fet eller foreslås truffet for at håndtere brud-
det på persondatasikkerheden. 

Inspiceret dokumentation for, at der ved brud på 
persondatasikkerheden er truffet foranstaltnin-
ger, som har håndteret bruddet på persondata-
sikkerheden. 

cBrain har oplyst, at de ikke har modtaget 
forespørgsler om bistand i erklæringsperi-
oden, i forhold til anmeldelse af brud til Da-
tatilsynet.  

Ingen afvigelser konstateret. 

 

Pe
nn

eo
 d

ok
um

en
tn

øg
le

: F
2I

D
A-

D
5V

H
V-

U
3N

A0
-L

O
Y3

7-
U

EU
H

Z-
N

M
CM

Y



Dette dokument er underskrevet digitalt via Penneo.com. De underskrevne data 
er valideret vha. den matematiske hashværdi af det originale dokument. Alle 
kryptografiske beviser er indlejret i denne PDF for validering i fremtiden.

Dette dokument er forseglet med et kvalificeret elektronisk segl. For mere 
information om Penneos kvalificerede tillidstjenester, se https://eutl.penneo.com.

Sådan kan du verificere, at dokumentet er originalt
Når du åbner dokumentet i Adobe Reader, kan du se, at det er 
certificeret af Penneo A/S. Dette beviser, at indholdet af dokumentet 
er uændret siden underskriftstidspunktet. Bevis for de individuelle 
underskriveres digitale underskrifter er vedhæftet dokumentet.

Du kan verificere de kryptografiske beviser vha. Penneos validator, 
https://penneo.com/validator, eller andre valideringstjenester for 
digitale underskrifter.

Underskrifterne i dette dokument er juridisk bindende. Dokumentet er underskrevet via Penneo™ sikker 
digital underskrift. Underskrivernes identiteter er blevet registreret, og informationerne er listet herunder.

“Med min underskrift bekræfter jeg indholdet og alle datoer i dette dokument.”

Ejvind Jørgensen
Market Director
På vegne af: cBrain A/S
Serienummer: 7c4880fb-fcb7-4e91-a742-e40e16321dfb
IP: 77.66.xxx.xxx
2026-02-26 13:54:01 UTC

Jesper Due Sørensen
EY Godkendt Revisionspartnerselskab CVR: 30700228
Partner
På vegne af: EY Godkendt Revisionspartnerselskab
Serienummer: a6d834d7-442d-428e-ade9-c250dca23ab3
IP: 5.103.xxx.xxx
2026-02-26 14:44:17 UTC

Jan Krarup Mortensen
EY Godkendt Revisionspartnerselskab CVR: 30700228
Statsaut. revisor
På vegne af: EY Godkendt Revisionspartnerselskab
Serienummer: 7ced7734-efa6-4690-a309-bc4d226937ad
IP: 37.96.xxx.xxx
2026-02-26 15:19:17 UTC

Pe
nn

eo
 d

ok
um

en
tn

øg
le

: F
2I

D
A-

D
5V

H
V-

U
3N

A0
-L

O
Y3

7-
U

EU
H

Z-
N

M
CM

Y



 
             
                 
             
             cBrain ISAE 3000 GDPR DK 2025 - FINAL.pdf
             F2IDA-D5VHV-U3NA0-LOY37-UEUHZ-NMCMY
             SHA-256
             78c44d44cbccd7dbcc0c6658b1037817cebe880d70bc0917ca301ec71fb22047
             
                                     
                                                     cBrain A/S
                                                                             Market Director
                                            
                            
        
             
             cBrain ISAE 3000 GDPR ENG 2025 - FINAL.pdf
             JQ7UX-6GGPH-VSNZF-ZYHKP-P2ZFY-YG6F0
             SHA-256
             f569d902b0fdaaaf2d774ca8dd59d03fbad26f4f39f34ff8603cc9d784a9c925
             
                                     
                                                     cBrain A/S
                                                                             Market Director
                                            
                            
        
    

            
             
                 
     
     
     
         
             
                 
                    body {
                        color: #222222;
                        font-size: 12px;
                        padding: 0px;
                        margin: 0px;
                        font-family: 'Helvetica', 'Arial', sans-serif;
                    }
                    
                    div {
                        margin: 0;
                        padding: 0;
                    }
                    
                    .signing-box-section {
                        padding: 2px 0;
                        margin: 2px 0;
                        margin-top: 0;
                        border-top: 1px solid #cccccc;
                    }
                    
                    .signing-box-title {
                        font-size: 14px;
                        font-weight: bold;
                        padding: 10px 10px;
                    }
                    
                    .signing-box-subtitle {
                        font-size: 12px;
                        font-weight: bold;
                        padding: 5px 10px;
                    }
                    
                    .signing-box-list-item .signing-box-subtitle {
                        padding: 5px 0px;
                    }

                    .signing-box-text {
                        font-size: 11px;
                        padding: 5px 10px;
                    }
                    
                    .signing-box-section-heading {
                        font-size: 11px;
                        font-weight: bold;
                        padding: 5px 10px;
                    }

                    .signing-box-small {
                        color: #666666;
                        font-size: 9px;
                        padding: 5px 0;
                        padding-top: 10px;
                    }
                    
                    .signing-box-list {
                        padding: 0;
                        margin: 0;
                    }
                    
                    .signing-box-list-item {
                        padding: 10px;
                        margin: 5px 0px;
                        font-size: 11px;
                        background: #F3F3F3;
                    }
                
            
             
                 
                    Underskrift og Accept
                
                 
                     
                        Med min underskrift accepterer jeg indholdet i følgende dokumenter, identificeret ved deres dokumentnøgler og kryptografiske hashværdier. Endvidere accepterer jeg slutbrugerlicensaftalen (EULA) for brugen af Penneo Sign: 
                         https://penneo.com/eula.
                    
                     
                        Penneo er en kvalificeret tillidstjenesteudbyder
                    
                     
                        Penneo tilføjer kvalificerede elektroniske segl med kvalificerede elektroniske tidsstempler til alle underskrevne dokumenter som bevis for deres integritet. For dokumentation af certifikater, politikker og praksiserklæringer, se 
                         https://eutl.penneo.com/.
                    
                
                 
                     Dokumenter der underskrives
                     
                         
                             
                                 
                                     
                                
                                 
                                    Jeg underskriver dokumentet " "                                

                                 
                                                                                                             -  
                                            på vegne af    
                                            som  
                                

                                 
                                     
                                        Dokumentnøgle:  
                                    
                                     
                                        Dokumentets kryptografiske   hash-værdi:  
                                    
                                
                            
                        
                    
                
            
        
    


            
        


         fnH0ZWhqIMXY/L0xux5n6DtxSaBZfIl1OJVosSBk8bw=   pWCsaD5yvSBsJZ70r0c4DCp/4TeLrVTRV7hJKOuuk40=      AQAB           2026-02-26T14:44:14.658Z     jzcl6dHKBwO1l38WrXSspgFi/9NCUxEkBJXemMd9Llo=  CN=Penneo Production CA Sign Root g1r20251106, O=Penneo A/S, L=Copenhagen, C=DK 179931886165503962962962998224898950976240757123        


         bgbEJiLyUu+rGnqqryXBX4GfheLt6TdxiW2SS95Ry6A=   /y/MQChjjDBQpb+WSjz0vXmkHK2bDF5zdMr5MZv4mHY=      AQAB           2026-02-26T13:53:48.281Z     Nm/OE433WHNJ1OiuVzTNa8h5+KjIM94DUBVmGqopF4U=  CN=Penneo Production CA Sign Root g1r20251106, O=Penneo A/S, L=Copenhagen, C=DK 1446877758178813532658486012782086154085989275429        


         NLmmhUGyJsm1dYMzVuUDib6G6QQzhFO0M8YUV2yhtoo=   fVCLx68L39jigk6Q5o0WvC+Sblw1VnxqOVhStwwgma8=      AQAB           2026-02-26T15:19:14.481Z     Q61ukQ6wsuWoqDPc2w/ULd2S/+2THjr3Wqy999/0kdQ=  CN=Penneo Production CA Sign Root g1r20251106, O=Penneo A/S, L=Copenhagen, C=DK 635859455056987483417991419959245349688728720783        


 
             
                 
             
             cBrain ISAE 3000 GDPR DK 2025 - FINAL.pdf
             F2IDA-D5VHV-U3NA0-LOY37-UEUHZ-NMCMY
             SHA-256
             78c44d44cbccd7dbcc0c6658b1037817cebe880d70bc0917ca301ec71fb22047
             
                                     
                                                     EY Godkendt Revisionspartnerselskab
                                                                             Partner
                                            
                            
        
             
             cBrain ISAE 3000 GDPR ENG 2025 - FINAL.pdf
             JQ7UX-6GGPH-VSNZF-ZYHKP-P2ZFY-YG6F0
             SHA-256
             f569d902b0fdaaaf2d774ca8dd59d03fbad26f4f39f34ff8603cc9d784a9c925
             
                                     
                                                     EY Godkendt Revisionspartnerselskab
                                                                             Partner
                                            
                            
        
    

            
             
                 
     
     
     
         
             
                 
                    body {
                        color: #222222;
                        font-size: 12px;
                        padding: 0px;
                        margin: 0px;
                        font-family: 'Helvetica', 'Arial', sans-serif;
                    }
                    
                    div {
                        margin: 0;
                        padding: 0;
                    }
                    
                    .signing-box-section {
                        padding: 2px 0;
                        margin: 2px 0;
                        margin-top: 0;
                        border-top: 1px solid #cccccc;
                    }
                    
                    .signing-box-title {
                        font-size: 14px;
                        font-weight: bold;
                        padding: 10px 10px;
                    }
                    
                    .signing-box-subtitle {
                        font-size: 12px;
                        font-weight: bold;
                        padding: 5px 10px;
                    }
                    
                    .signing-box-list-item .signing-box-subtitle {
                        padding: 5px 0px;
                    }

                    .signing-box-text {
                        font-size: 11px;
                        padding: 5px 10px;
                    }
                    
                    .signing-box-section-heading {
                        font-size: 11px;
                        font-weight: bold;
                        padding: 5px 10px;
                    }

                    .signing-box-small {
                        color: #666666;
                        font-size: 9px;
                        padding: 5px 0;
                        padding-top: 10px;
                    }
                    
                    .signing-box-list {
                        padding: 0;
                        margin: 0;
                    }
                    
                    .signing-box-list-item {
                        padding: 10px;
                        margin: 5px 0px;
                        font-size: 11px;
                        background: #F3F3F3;
                    }
                
            
             
                 
                    Underskrift og Accept
                
                 
                     
                        Med min underskrift accepterer jeg indholdet i følgende dokumenter, identificeret ved deres dokumentnøgler og kryptografiske hashværdier. Endvidere accepterer jeg slutbrugerlicensaftalen (EULA) for brugen af Penneo Sign: 
                         https://penneo.com/eula.
                    
                     
                        Penneo er en kvalificeret tillidstjenesteudbyder
                    
                     
                        Penneo tilføjer kvalificerede elektroniske segl med kvalificerede elektroniske tidsstempler til alle underskrevne dokumenter som bevis for deres integritet. For dokumentation af certifikater, politikker og praksiserklæringer, se 
                         https://eutl.penneo.com/.
                    
                
                 
                     Dokumenter der underskrives
                     
                         
                             
                                 
                                     
                                
                                 
                                    Jeg underskriver dokumentet " "                                

                                 
                                                                                                             -  
                                            på vegne af    
                                            som  
                                

                                 
                                     
                                        Dokumentnøgle:  
                                    
                                     
                                        Dokumentets kryptografiske   hash-værdi:  
                                    
                                
                            
                        
                    
                
            
        
    


            
        


 
             
                 
             
             cBrain ISAE 3000 GDPR DK 2025 - FINAL.pdf
             F2IDA-D5VHV-U3NA0-LOY37-UEUHZ-NMCMY
             SHA-256
             78c44d44cbccd7dbcc0c6658b1037817cebe880d70bc0917ca301ec71fb22047
             
                                     
                                                     EY Godkendt Revisionspartnerselskab
                                                                             Statsaut. revisor
                                            
                            
        
             
             cBrain ISAE 3000 GDPR ENG 2025 - FINAL.pdf
             JQ7UX-6GGPH-VSNZF-ZYHKP-P2ZFY-YG6F0
             SHA-256
             f569d902b0fdaaaf2d774ca8dd59d03fbad26f4f39f34ff8603cc9d784a9c925
             
                                     
                                                     EY Godkendt Revisionspartnerselskab
                                                                             Statsaut. revisor
                                            
                            
        
    

            
             
                 
     
     
     
         
             
                 
                    body {
                        color: #222222;
                        font-size: 12px;
                        padding: 0px;
                        margin: 0px;
                        font-family: 'Helvetica', 'Arial', sans-serif;
                    }
                    
                    div {
                        margin: 0;
                        padding: 0;
                    }
                    
                    .signing-box-section {
                        padding: 2px 0;
                        margin: 2px 0;
                        margin-top: 0;
                        border-top: 1px solid #cccccc;
                    }
                    
                    .signing-box-title {
                        font-size: 14px;
                        font-weight: bold;
                        padding: 10px 10px;
                    }
                    
                    .signing-box-subtitle {
                        font-size: 12px;
                        font-weight: bold;
                        padding: 5px 10px;
                    }
                    
                    .signing-box-list-item .signing-box-subtitle {
                        padding: 5px 0px;
                    }

                    .signing-box-text {
                        font-size: 11px;
                        padding: 5px 10px;
                    }
                    
                    .signing-box-section-heading {
                        font-size: 11px;
                        font-weight: bold;
                        padding: 5px 10px;
                    }

                    .signing-box-small {
                        color: #666666;
                        font-size: 9px;
                        padding: 5px 0;
                        padding-top: 10px;
                    }
                    
                    .signing-box-list {
                        padding: 0;
                        margin: 0;
                    }
                    
                    .signing-box-list-item {
                        padding: 10px;
                        margin: 5px 0px;
                        font-size: 11px;
                        background: #F3F3F3;
                    }
                
            
             
                 
                    Underskrift og Accept
                
                 
                     
                        Med min underskrift accepterer jeg indholdet i følgende dokumenter, identificeret ved deres dokumentnøgler og kryptografiske hashværdier. Endvidere accepterer jeg slutbrugerlicensaftalen (EULA) for brugen af Penneo Sign: 
                         https://penneo.com/eula.
                    
                     
                        Penneo er en kvalificeret tillidstjenesteudbyder
                    
                     
                        Penneo tilføjer kvalificerede elektroniske segl med kvalificerede elektroniske tidsstempler til alle underskrevne dokumenter som bevis for deres integritet. For dokumentation af certifikater, politikker og praksiserklæringer, se 
                         https://eutl.penneo.com/.
                    
                
                 
                     Dokumenter der underskrives
                     
                         
                             
                                 
                                     
                                
                                 
                                    Jeg underskriver dokumentet " "                                

                                 
                                                                                                             -  
                                            på vegne af    
                                            som  
                                

                                 
                                     
                                        Dokumentnøgle:  
                                    
                                     
                                        Dokumentets kryptografiske   hash-værdi:  
                                    
                                
                            
                        
                    
                
            
        
    


            
        


 ========================= ====================== ================= ============================================================================================= 
  Time                      Name                   IP                Activity                                                                                     
 ========================= ====================== ================= ============================================================================================= 
  2026-02-26 08:26:22 UTC   EY Digital signering   20.82.xxx.xxx     The document was created                                                                     
  2026-02-26 08:26:24 UTC   EY Digital signering   20.82.xxx.xxx     A signing link was activated for "Ejvind Jørgensen"                                          
  2026-02-26 08:26:24 UTC   EY Digital signering   xxx.xxx.xxx.xxx   A signing request email was sent to "Ejvind Jørgensen" at "ejj@cbrain.com"                   
  2026-02-26 08:26:24 UTC   EY Digital signering   20.82.xxx.xxx     A signing link was activated for "Jesper Due Sørensen"                                       
  2026-02-26 08:26:24 UTC   EY Digital signering   20.82.xxx.xxx     A signing link was activated for "Jan Krarup Mortensen"                                      
  2026-02-26 08:39:42 UTC   Ejvind Jørgensen       77.66.xxx.xxx     The document was viewed by the signer                                                        
  2026-02-26 08:40:10 UTC   Ejvind Jørgensen       77.66.xxx.xxx     The document was viewed by the signer                                                        
  2026-02-26 08:40:46 UTC   Ejvind Jørgensen       77.66.xxx.xxx     The document was viewed by the signer                                                        
  2026-02-26 09:05:23 UTC   Ejvind Jørgensen       77.66.xxx.xxx     The document was viewed by the signer                                                        
  2026-02-26 09:06:02 UTC   Ejvind Jørgensen       77.66.xxx.xxx     The document was viewed by the signer                                                        
  2026-02-26 09:06:37 UTC   Ejvind Jørgensen       77.66.xxx.xxx     The signer signed the document as Market Director, Market Director, Market Director          
  2026-02-26 09:11:01 UTC   EY Digital signering   xxx.xxx.xxx.xxx   A signing request email was sent to "Ejvind Jørgensen" at "ejj@cbrain.com"                   
  2026-02-26 09:38:01 UTC   Penneo system          77.66.xxx.xxx     The document was viewed                                                                      
  2026-02-26 09:38:01 UTC   Penneo system          77.66.xxx.xxx     The document was viewed                                                                      
  2026-02-26 09:38:01 UTC   Ejvind Jørgensen       77.66.xxx.xxx     The document was viewed by the signer                                                        
  2026-02-26 13:12:24 UTC   Penneo system          77.66.xxx.xxx     The document was viewed                                                                      
  2026-02-26 13:12:24 UTC   Penneo system          77.66.xxx.xxx     The document was viewed                                                                      
  2026-02-26 13:12:24 UTC   Ejvind Jørgensen       77.66.xxx.xxx     The document was viewed by the signer                                                        
  2026-02-26 13:50:29 UTC   Ejvind Jørgensen       77.66.xxx.xxx     The document was viewed by the signer                                                        
  2026-02-26 13:50:30 UTC   Penneo system          77.66.xxx.xxx     The document was viewed                                                                      
  2026-02-26 13:50:30 UTC   Penneo system          77.66.xxx.xxx     The document was viewed                                                                      
  2026-02-26 13:53:46 UTC   Penneo system          77.66.xxx.xxx     The document was viewed                                                                      
  2026-02-26 13:53:46 UTC   Penneo system          77.66.xxx.xxx     The document was viewed                                                                      
  2026-02-26 13:53:46 UTC   Ejvind Jørgensen       77.66.xxx.xxx     The document was viewed by the signer                                                        
  2026-02-26 13:53:47 UTC   Penneo system          77.66.xxx.xxx     The document was viewed                                                                      
  2026-02-26 13:54:01 UTC   Ejvind Jørgensen       77.66.xxx.xxx     The signer signed the document as Market Director, Market Director, Market Director          
  2026-02-26 13:57:40 UTC   EY Digital signering   xxx.xxx.xxx.xxx   A signing request email was sent to "Jesper Due Sørensen" at "jesper.d.soerensen@dk.ey.com"  
  2026-02-26 13:57:40 UTC   EY Digital signering   xxx.xxx.xxx.xxx   A signing request email was sent to "Jan Krarup Mortensen" at "jan.mortensen@dk.ey.com"      
  2026-02-26 13:58:03 UTC   Jesper Due Sørensen    72.145.xxx.xxx    The signing request email was opened by the signer                                           
  2026-02-26 14:43:36 UTC   Jesper Due Sørensen    5.103.xxx.xxx     The signing request email was opened by the signer                                           
  2026-02-26 14:43:36 UTC   Jesper Due Sørensen    5.103.xxx.xxx     The signing request email was opened by the signer                                           
  2026-02-26 14:43:36 UTC   Jesper Due Sørensen    5.103.xxx.xxx     The signing request email was opened by the signer                                           
  2026-02-26 14:43:43 UTC   Penneo system          5.103.xxx.xxx     The document was viewed                                                                      
  2026-02-26 14:43:43 UTC   Penneo system          5.103.xxx.xxx     The document was viewed                                                                      
  2026-02-26 14:43:43 UTC   Jesper Due Sørensen    5.103.xxx.xxx     The document was viewed by the signer                                                        
  2026-02-26 14:44:13 UTC   Penneo system          5.103.xxx.xxx     The document was viewed                                                                      
  2026-02-26 14:44:13 UTC   Penneo system          5.103.xxx.xxx     The document was viewed                                                                      
  2026-02-26 14:44:13 UTC   Jesper Due Sørensen    5.103.xxx.xxx     The document was viewed by the signer                                                        
  2026-02-26 14:44:14 UTC   Penneo system          5.103.xxx.xxx     The document was viewed                                                                      
  2026-02-26 14:44:17 UTC   Jesper Due Sørensen    5.103.xxx.xxx     The signer signed the document as Partner, Partner                                           
  2026-02-26 15:18:30 UTC   Jan Krarup Mortensen   37.96.xxx.xxx     The signing request email was opened by the signer                                           
  2026-02-26 15:18:30 UTC   Jan Krarup Mortensen   37.96.xxx.xxx     The signing request email was opened by the signer                                           
  2026-02-26 15:18:35 UTC   Jan Krarup Mortensen   37.96.xxx.xxx     The document was viewed by the signer                                                        
  2026-02-26 15:18:36 UTC   Penneo system          37.96.xxx.xxx     The document was viewed                                                                      
  2026-02-26 15:18:36 UTC   Penneo system          37.96.xxx.xxx     The document was viewed                                                                      
  2026-02-26 15:19:12 UTC   Penneo system          37.96.xxx.xxx     The document was viewed                                                                      
  2026-02-26 15:19:12 UTC   Penneo system          37.96.xxx.xxx     The document was viewed                                                                      
  2026-02-26 15:19:12 UTC   Jan Krarup Mortensen   37.96.xxx.xxx     The document was viewed by the signer                                                        
  2026-02-26 15:19:14 UTC   Penneo system          37.96.xxx.xxx     The document was viewed                                                                      
  2026-02-26 15:19:18 UTC   Penneo system          37.96.xxx.xxx     The document signing process was completed                                                   
  2026-02-26 15:19:18 UTC   Jan Krarup Mortensen   37.96.xxx.xxx     The signer signed the document as Statsaut. revisor, Statsaut. revisor                       
 ========================= ====================== ================= ============================================================================================= 



{"documentKey":"F2IDA-D5VHV-U3NA0-LOY37-UEUHZ-NMCMY","version":"1.2","signatures":[{"signTime":"2026-02-26T13:54:01Z","ip":"77.66.xxx.xxx","signedDataFile":"3fd7c0c1ae923a84.xml","signerSerial":"7c4880fb-fcb7-4e91-a742-e40e16321dfb","type":"penneo","signerName":"Ejvind Jørgensen","subtype":"mitid.dk","organization":null,"signatureLines":[{"role":"Market Director","onBehalfOf":"cBrain A/S"}],"dataFile":"3fe5084761f49665.xml","validations":[],"nationalIdentity":null,"documentsDigestEntries":[{"digest":"78c44d44cbccd7dbcc0c6658b1037817cebe880d70bc0917ca301ec71fb22047","key":"F2IDA-D5VHV-U3NA0-LOY37-UEUHZ-NMCMY","algorithm":"SHA-256"},{"digest":"f569d902b0fdaaaf2d774ca8dd59d03fbad26f4f39f34ff8603cc9d784a9c925","key":"JQ7UX-6GGPH-VSNZF-ZYHKP-P2ZFY-YG6F0","algorithm":"SHA-256"}]},{"signTime":"2026-02-26T14:44:17Z","ip":"5.103.xxx.xxx","signedDataFile":"3fe8fa2cd5c9880a.xml","signerSerial":"a6d834d7-442d-428e-ade9-c250dca23ab3","type":"penneo","signerName":"Jesper Due Sørensen","subtype":"mitid.dk","organization":{"identifier":"30700228","name":"EY Godkendt Revisionspartnerselskab","identifierType":"CVR"},"signatureLines":[{"role":"Partner","onBehalfOf":"EY Godkendt Revisionspartnerselskab"}],"dataFile":"3fe2e41d7c456b40.xml","validations":[],"nationalIdentity":null,"documentsDigestEntries":[{"digest":"78c44d44cbccd7dbcc0c6658b1037817cebe880d70bc0917ca301ec71fb22047","key":"F2IDA-D5VHV-U3NA0-LOY37-UEUHZ-NMCMY","algorithm":"SHA-256"},{"digest":"f569d902b0fdaaaf2d774ca8dd59d03fbad26f4f39f34ff8603cc9d784a9c925","key":"JQ7UX-6GGPH-VSNZF-ZYHKP-P2ZFY-YG6F0","algorithm":"SHA-256"}]},{"signTime":"2026-02-26T15:19:17Z","ip":"37.96.xxx.xxx","signedDataFile":"3fefce155e7a7e37.xml","signerSerial":"7ced7734-efa6-4690-a309-bc4d226937ad","type":"penneo","signerName":"Jan Krarup Mortensen","subtype":"mitid.dk","organization":{"identifier":"30700228","name":"EY Godkendt Revisionspartnerselskab","identifierType":"CVR"},"signatureLines":[{"role":"Statsaut. revisor","onBehalfOf":"EY Godkendt Revisionspartnerselskab"}],"dataFile":"3fe5b7797dbfee8e.xml","validations":[],"nationalIdentity":null,"documentsDigestEntries":[{"digest":"78c44d44cbccd7dbcc0c6658b1037817cebe880d70bc0917ca301ec71fb22047","key":"F2IDA-D5VHV-U3NA0-LOY37-UEUHZ-NMCMY","algorithm":"SHA-256"},{"digest":"f569d902b0fdaaaf2d774ca8dd59d03fbad26f4f39f34ff8603cc9d784a9c925","key":"JQ7UX-6GGPH-VSNZF-ZYHKP-P2ZFY-YG6F0","algorithm":"SHA-256"}]}]}

		2026-02-26T15:19:18+0000




