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CBRAIN

The Process Company

Introduktion

EY har udarbejdet ISAE 3000 og 3402 erkleeringer vedrgrende 2025 for cBrain.

Med denne forklaringsnote gnsker cBrain at uddybe og forklare enkelte af EY's
observationer i erklaeringerne.

Denne note publiceres pa cBrains kundeportal.
Sp@rgsmal til denne note er velkomne og kan rettes til:

Peter Kristensen: pkr@cbrain.com
Special Advisor - Technical Partner and Compliance
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ISAE 3000 observationer

CBRAIN

The Process Company

Nr. cBrains Resultat af EY’s test cBrains uddybning
kontrolaktivitet
B.7 Der er for de systemer og  For 4 kunder har F2 vaeret 8ben for TLS 1.0 og  Lgst: TLS 1.0 og TLS 1.1 er i alle tilfselde
databaser, der anvendes TLS 1.1 trafik fra 19. november til 31. blevet deaktiveret ved service vindue den 8.
til behandling af december 2025. februar 2026.
personoplysninger,
eta?leret o . q For 1 kunde har F2 veeret 8ben for TLS 1.0 og  Protokollerne har vaeret 8bne pa
STS emovervagning me TLS 1.1 trafik fra 3. december til 31. serverniveau i en begraenset periode, men
alarmering. december 2025. TLS 1.0 og 1.1 kraever aktiv initiering fra
klienten for at blive anvendt. F2-klienten
TLS 1.0 og TLS 1.1 er i alle tilfeelde blevet Z'”afder.l'('l‘(kektraf'tk pa TtLtS 1f:8 09 é.'l' Der er
deaktiveret ved service vindue den 8. februar error ikke konstateret trarik pa disse
2026. protokoller og forholdet har ikke haft
praktisk betydning for nogen kunder. M4
systemer har ikke veeret bergrt af forholdet.
Ingen yderligere afvigelser konstateret.
B.11 Der er etableret en For 4 kunder har F2 veeret 8ben for TLS 1.0 og  Lgst: TLS 1.0 og TLS 1.1 er i alle tilfeelde

proces for
sarbarhedsscanning af
anvendte
informationssystemer.
Sarbarhedsscanninger
udfgres kvartalsvist med
opstart i 3. kvartal 2025
(2025 Q3).

TLS 1.1 trafik fra 19. november til 31.
december 2025.

For 1 kunde har F2 veeret &ben for TLS 1.0 og
TLS 1.1 trafik fra 3. december til 31.
december 2025.

TLS 1.0 og TLS 1.1 eri alle tilfeelde blevet
deaktiveret ved service vindue den 8. februar
2026.

Ingen yderligere afvigelser konstateret.

blevet deaktiveret ved service vindue den 8.
februar 2026.

Protokollerne har vaeret &bne pa
serverniveau i en begraenset periode, men
TLS 1.0 og 1.1 kreever aktiv initiering fra
klienten for at blive anvendt. F2-klienten
tillader ikke trafik p& TLS 1.0 og 1.1. Der er
derfor ikke konstateret trafik pa disse
protokoller og forholdet har ikke haft
praktisk betydning for nogen kunder. M4
systemer har ikke veeret bergrt af forholdet.
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ISAE 3402 observationer

CBRAIN

The Process Company

Nr. cBrains kontrolaktivitet Resultat af EY’s test cBrains uddybning
6.2.1 Mobilt udstyr og kommunikation Vi har ikke modtaget Kryptering med Bitlocker samt installation
dokumentation for at af antivirus er en del af cBrains standard
Der er etableret en formel politik der stikprgvevis kontrol af mobile opsaetning af PCere.
foreskriver at mobile enheder skal Zn?_eder ift. B'E?Cte.r ogt '
sikres med Bitlocker og Antivirus n _Ivljrus, er udfgrt I en trearig cBrain foretager inden 1/4-26
system samt at mobiltelefoner og periode. stikprgvevis kontrol af mobile enheder ift.
iPads skal sikres med en adgangskode Bitlocker og Antivirus.
pfi mindst 6 tegn. Ingen yderligere afvigelser
konstateret. cBrain har desuden aendret kontrollen til
Som led i den Igbende kontrol at skulle foretages hvert &r fremadrettet.
foretages der manuel stikprgvekontrol
hvg;t tredje a(; ”?Ed Ihenbhk padat cBrains overvégningssystem vil normalvis
V'ekrll |c§rz, ?t e ItmIF; gment?rﬁt et give alarm, hvis antivirus ikke fungerer
S'ff E{ eds or?{\sla ninger rortsat er korrekt p& en PC, s& den naevnte kontrol
elfektive og efterieves. er en ekstra manuel kontrol.
12.6.1 Styring af tekniske sdrbarheder For 4 kunder har F2 vzeret 3ben Lgst: TLS 1.0 og TLS 1.1 eri alle tilfeelde

Der er etableret en proces for

sarbarhedsscanning af anvendte in-

formationssystemer.
Sarbarhedsscanninger udfgres

kvartalsvist med opstart i 3. kvartal

2025 (2025 Q3). Identificerede
tekniske sarbarheder vurderes

Igbende i forhold til virksomhedens

eksponering, og der ivaerksaettes
passende foranstaltninger for at
handtere den tilhgrende risiko.

for TLS 1.0 og TLS 1.1 trafik fra
19. november til 31. december
2025.

For 1 kunde har F2 veaeret dben
for TLS 1.0 og TLS 1.1 trafik fra
3. december til 31. december
2025.

TLS 1.0 og TLS 1.1 eri alle
tilfaelde blevet deaktiveret ved
service vindue den 8. februar
2026.

Ingen yderligere afvigelser
konstateret.

blevet deaktiveret ved service vindue den
8. februar 2026.

Protokollerne har vaeret dbne pa
serverniveau i en begraenset periode,
men TLS 1.0 og 1.1 kraever aktiv
initiering fra klienten for at blive anvendt.
F2-klienten tillader ikke trafik pd TLS 1.0
og 1.1. Der er derfor ikke konstateret
trafik pa disse protokoller og forholdet har
ikke haft praktisk betydning for nogen
kunder. M4 systemer har ikke veaeret
bergrt af forholdet.
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